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Executive summary

Cybertruslen er i dag et grundvilkar, som alle virksomheder ma forholde sig til. Danske
virksomheder investerer ogsa i stigende omfang i cybersikkerhedstiltag. Tilgangen til at ar-
bejde med cybersikkerhed er dog meget forskellig blandt virksomhederne. Nogle investerer
forst og fremmest i tekniske lgsninger, mens andre ogsa har fokus pa at forankre cyber-
sikkerhed bredt i organisationen, bl.a. gennem traening og nye rutiner.

Denne analyse undersgger, hvordan virksomhedernes forskellige tilgange til at investere i
cybersikkerhedstiltag heenger sammen med opnaelsen af konkurrencefordele.

Cybersikkerhed styrker virksomhedernes konkurrenceevne

Overordnet viser analysen en klar sammenhaeng mellem cybersikkerhedstiltag og styrkede
konkurrencefordele. Virksomheder, der arbejder systematisk med en bred vifte af cyber-
sikkerhedstiltag, oplever i hgjere grad gevinster i form af gget effektivitet, tillid fra kunder og
samarbejdspartnere samt styrkede gkonomiske resultater. Analysen dokumenterer ogs3, at
virksomheder med mange cybersikkerhedstiltag oplever hgjere vaekst i bade beskaftigelse
og omsaetning. Analysen viser samtidig, at tekniske tiltag primaert udger et ngdvendigt funda-
ment, men at det ferst er, nar der oveni arbejdes med organisatorisk forankring, traening og
kompetenceopbygning, at de fulde gevinster realiseres.

Fire arketyper viser forskellige tilgange og gevinster

Analysen identificerer fire arketyper blandt danske virksomheder, der arbejder med cyber-
sikkerhed. Arketyperne illustrerer forskellige mader, virksomheder arbejder med cyber-
sikkerhed pa, og hvordan indsatsen omsaettes til konkurrencefordele. Forskellene afspejler
bade variationer i virksomhedernes prioriteringer, ressourcer og organisatoriske forankring
samt de rammer og krav, de opererer under, herunder stigende regulatoriske krav til cyber-
sikkerhed.

Et fortsat fokus pa cybersikkerhed er afgerende

Samlet viser analysen, at cybersikkerhedstiltag bidrager til at styrke virksomhedernes kon-
kurrenceevne. Virksomheder kan opna sterre gevinster ved at arbejde mere malrettet og
helhedsorienteret med cybersikkerhed og ved at integrere indsatsen i organisation, ledelse
og kompetencer. Analysen viser samtidig, at virksomheder kan udvikle sig over tid og bevaege
sig mod mere vaerdiskabende tilgange til cybersikkerhed. Det understreger betydningen af et
vedvarende og strategisk fokus pa cybersikkerhed i virksomhedernes arbejde.

HOVEDRESULTATER

Cybersikkerhed giver virksomheder konkurrencefordele

Virksomheder med flere cybersikkerhedstiltag opndr generelt flere kon-
kurrencefordele bdde i form af forbedret effektivitet, aget tillid og styrket
bundlinje.

Virksomheder med en hoj cybersikkerhedsindsats har storre vaekst
i beskaeftigelse og omsaetning

Der ses en tydelig tendens til, at virksomheder med mange tiltag har hgjere
veekst end virksomheder med fa tiltag.

De storste konkurrencefordele opstar, nar cybersikkerhed
forankres bredt i virksomheden

Tekniske tiltag er et nadvendigt fundament, som ved kombination med
forankring samt bred opkvalificering, giver store konkurrencefordele.

Virksomheder kan opdeles i fire arketyper med forskellige profiler
for cybersikkerhed og gevinster

Arketyperne synliggor systematiske forskelle i virksomhedernes tilgang til
cybersikkerhed og deres opndede konkurrencefordele.

En malrettet indsats kan lofte virksomheder til et hojere niveau af
cybersikkerhed og konkurrencefordele

En mdlrettet indsats for cybersikkerhed i virksomheden heenger sammen
med beveegelser mod arketyper med flere konkurrencefordele.
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Baggrund og formal med analysen

Gennem Cyberbarometeret er der siden 2022 indsamlet data om danske
virksomheders arbejde med cybersikkerhed og de gevinster, de oplever
som fglge af indsatsen.

Med tre ars dataindsamling foreligger der nu et solidt datagrundlag, som
gor det muligt at analysere mgnstre pa tvaers af virksomheder og over tid.
Denne analyse belyser betydningen af cybersikkerhed for danske
virksomheder og har to overordnede formal:

= For det forste undersgges sammenhangen mellem virksomhedernes
cybersikkerhedstiltag og deres konkurrencefordele samt gkonomiske
udvikling.

= For det andet identificerer analysen arketyper, der viser forskellige
mader, som virksomhederne arbejder med cybersikkerhed p3, og
hvordan indsatsen omseaettes til konkurrencefordele.

| Cyberbarometeret males virksomhedernes cybersikkerhedstiltag og op-
levede konkurrencefordele pa tveers af tre fokusomrader og tre dimensio-
ner, som illustreret i figuren til hgjre.

Cybersikkerhedstiltag daekker bade tekniske lgsninger, forankring og styring
samt rutiner og traening. Det omfatter bl.a. tekniske tiltag som opdatering

af systemer og backup samt organisatoriske tiltag som udvikling af politik-

ker, ansvarsplacering og opkvalificering af medarbejdere.

Konkurrencefordele males pa tre dimensioner og daekker bredt over virk-
somhedernes gevinster. Det omfatter bl.a. gget effektivitet og styrket inno-
vation, gget tillid fra kunder og samarbejdspartnere samt gkonomiske
resultater, sasom flere kunder og mulighed for hgjere priser.

Datagrundlaget omfatter mere end 1.200 besvarelser fra virksomheder
indsamlet i perioden 2022-2024 og giver dermed et solidt grundlag for at
analysere sammenhange pa tveers af virksomheder og over tid.

CYBERSIKKERHEDSTILTAG - 3 FOKUSOMRADER
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Tekniske cybersikkerhedstiltag, der bl.a. omfatter Igbende opdatering af software,
styrket backup og beskyttelse af systemer, brugerkonti og netvaerk.

Tiltag omfatter bl.a. at udpege ansvarlige personer for it-sikkerhed, fa overblik over
virksomhedens data og systemer samt udvikling af politikker og beredskabsplaner
for it-sikkerhed og dataanvendelse.

Tiltag omfatter bl.a. udvikling af risikovurdering af nye krav til samarbejdspartnere
samt opkvalificering af bade ansatte samt gverste ledelse i it-sikkerhed og ansvarlig
dataanvendelse.

KONKURRENCEFORDELE - 3 DIMENSIONER
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Fordele i form af gget effektivitet og styrket innovation, herunder bedre udnyttelse
af nye teknologier, mere effektive arbejdsgange og @get evne til nytaenkning.

Fordele i form af gget tillid fra centrale interessenter, fx bestyrelse, investorer,
kunder og samarbejdspartnere samt styrkede relationer til eksisterende kunder.

Fordele i form af styrket markedsposition og gkonomiske resultater, herunder gget
kundetiltraekning, differentiering fra konkurrenter og hgjere priser for produkter/
services.
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Sadan omsaettes cybersikkerhed til konkurrencefordele og indtjening

Effekter af investeringer i k
cybersikkerhedstiltag

Figuren til hgjre illustrerer, hvordan investering-
er i cybersikkerhed kan omseaettes til konkur-
rencefordele og forretningsmaessige gevinster.

Udgangspunktet er, at cybersikkerhedstiltag ikke
alene styrker cybersikkerheden, men ogsa
bidrager til organisatoriske forandringer og
operationelle forbedringer.

Dette skaber konkurrencefordele for virksomhed-
erne, blandt andet i form af gget effektivitet og
styrket tillid fra kunder og samarbejdspartnere.
Samlet set kan disse konkurrencefordele under-
statte hgjere vaekst og forbedret indtjening.

Der er med afseet i Cyberbarometeret gennem-
fort en dybdegaende analyse af sasmmenhangen
mellem investeringer i cybersikkerhed, hvordan
virksomhederne oplever, at det fgrer til konkur-
rencefordele, og hvordan det styrker deres gko-
nomiske udvikling. Analyserne udfoldes pa de
folgende sider.

Implementering af
tekniske lgsninger

Etablering af politikker,

ansvar, risikostyring, mv.

Traening og kompetence-
opbygning

Organisatoriske
forandringer og
operationelle
forbedringer

Bedre overblik over data,
systemer og risici

Klar ansvarsfordeling og
beslutningsprocesser

Oget sikkerhedsadfeerd
hos medarbejdere

Feerre nedbrud og
sikkerhedshandelser

Hurtigere handtering af
incidents

Konkurrencefordele

Dget effektivitet og
styrket innovation, fx
bedre udnyttelse af nye
teknologier og mere
effektive arbejdsgange

Qget tillid fra bestyrelse,
kunder og samarbejds-
partnere

Styrket bundlinje og
okonomiske resultater,
fx oget kundetiltraekning,
differentiering fra kon-
kurrenter og hojere priser

Styrket vaekst i
omsaetning og
beskaeftigelse

Oget salg og eksport

Lavere omkostninger
(fx nedetid, databrud)

Effektiv og stabil drift

Bedre fundament for
skalerbar vaekst
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Cybersikkerhedstiltag: Sammenhaeng mellem cybersikkerhedstiltag og konkurrencefordele

Klar ssammenhang mellem k
cybersikkerhedstiltag og
konkurrencefordele

Analysen viser, at der er en sammenhaeng
mellem investeringer i cybersikkerhedstiltag og
oplevede konkurrencefordele, som illustreret i
figuren til hgjre.

Analysen er baseret pa data fra Cyberbaro-
meteret. Virksomheder er blevet spurgt til, om
de har implementeret en raekke forskellige
cybersikkerhedstiltag og deres oplevede
konkurrencefordele i form af gget effektivitet,
gget tillid og styrket bundlinje.

Hver prik repraesenterer en virksomhed, mens
den indtegnede regressionslinje viser den
overordnede tendens i data.

Der ses en klar positiv sammenhang mellem
antallet af cybersikkerhedstiltag og virksom-
hedernes konkurrencefordele.

Analysen viser, at et hgjere ambitionsniveau
for cybersikkerhed hanger sammen med
staerkere konkurrencefordele.

Sammenhang mellem cybersikkerhedstiltag og konkurrencefordele
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Kilde: IRIS Group pd baggrund af Cyberbarometeret.
Note: N = 1.198 virksomheder IRIS QI-OU.D



Forandringer: Hvilke cybersikkerhedstiltag skaber konkurrencefordele?

()
Cybersikkerhedstiltag giver & ﬁ

konkurrencefordele Mﬁ

Som vist pa forrige side er der en klar sammenhang mellem SAMLEDE
cybersikkerhedstiltag og konkurrencefordele. | denne analyse KONKURRENCEFORDELE
ser vi neermere pa, hvordan de forskellige typer af tiltag haenger
sammen med virksomhedernes konkurrencefordele.

Analysen viser, at alle typer af cybersikkerhedstiltag er positivt
forbundet med konkurrencefordele - en gget indsats inden for
cybersikkerhed bidrager altsa generelt til flere konkurrence-
fordele.

EFFEKTER

Analysen viser samtidig, at tekniske tiltag udger et nadvendigt
fundament, men ikke i sig selv er tilstreekkelige til at skabe de
starste gevinster. Virksomheder, der alene arbejder med
tekniske lgsninger, opnar ikke samme udbytte som virksom-
heder, der arbejder bredere med cybersikkerhed.

EFFEKTIVITET OG
. NYTANKNING

De stgrste gevinster opstar, nar tekniske tiltag kombineres med
organisatoriske indsatser, herunder forankring og styring samt
udvikling af rutiner og traening af medarbejdere. Nar tiltag
inden for alle tre fokusomrader kombineres, oplever
virksomheder store konkurrencefordele.
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@ FORANKRING B/ RUTINER OG
T/ 06 sTYRING H TRENING

Sammenhangene er statistisk signifikante pa tveers af de fleste
typer af tiltag og dimensioner af konkurrencefordele. Styrken af TILTAG
sammenhangene varierer dog, hvilket peger p3, at virksom-
heder i gennemsnit opnar flere gevinster, men ikke i samme
omfang.

1

TEKNIK
) - Nadvendigt fundament

1. Se baggrundsrapport for en ncermere gennemgang af metode og resultater.
g8 pport f g gang af g IRISErOUpP




Veaerdiskabelse: Udvikling i beskaeftigelse for virksomheder, der har implementeret cybertiltag

Storre vaekst i beskaeftigelse blandt k
virksomheder med mange cybertiltag

For at belyse betydningen af cybersikkerhed for virksom-
hedernes vaekst er der gennemfgrt en analyse af, hvordan
antallet af cybersikkerhedstiltag haenger sammen med
udviklingen i virksomhedernes beskzeftigelse.

Analysen omfatter virksomheder, der har besvaret
Cyberbarometereti 2022, opdelti tre grupper efter antal
implementerede tiltag. | figuren felges virksomhedernes
udvikling i antal ansatte frem mod 2025.

Udviklingen er opgjort som en indekseret gennemsnits-
udvikling med udgangspunkt i virksomhedernes
beskaeftigelse i 2022.

Resultaterne viser en klar tendens til, at virksomheder med
flere cybersikkerhedstiltag har en hgjere veekst i antal
ansatte over tid.

Virksomheder med mange tiltag (11-15) har haft en samlet
vaekst i beskaeftigelsen pa lidt over 2 pct. siden 2022, mens
virksomheder med fa tiltag (1-5) har haft en stort set
uaendret udvikling i samme periode. Virksomheder med et
mellemniveau af tiltag ligger mellem de to grupper.

Beskaeftigelsesudvikling blandt virksomheder med cybersikkerhedstiltag (2022=100)
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Vaerdiskabelse: Udvikling i omseaetning for virksomheder, der har implementet cybertiltag

Virksomheder med mange cybertiltag k
har en stor vaekst i omsaetning

Der er ligeledes gennemfgrt en analyse af sammen-
hangen mellem cybersikkerhedstiltag og virksomhed-
ernes omsatningsudvikling.

Analysen tager udgangspunkt i samme inddeling af
virksomhederne efter antal implementerede tiltag og
folger deres omsaetningsudvikling frem mod 2024.

Resultaterne viser en tendens til, at virksomheder med
flere cybersikkerhedstiltag ogsa har haft en hgjere vaekst i
omseaetningen.

Virksomheder med mange tiltag (11-15) har haft en vaekst
pa omkring 11 pct., mens virksomheder med faerre tiltag
har haft en mere afdaeempet udvikling. Der ses dog ikke
vaesentlige forskelle mellem virksomheder med fa (1-5) og
flere tiltag (6-10).

Omseetning pavirkes af en raekke forhold, og resultaterne
skal derfor fortolkes med forsigtighed. Cybersikkerhed er
ét blandt flere forhold, der har betydning for virksomhed-
ernes gkonomiske udvikling.

Udvikling i omsaetning blandt virksomheder med cybersikkerhedstiltag (2022=100)
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Analysen har identificeret fire arketyper blandt danske virksomheder

Fire arketyper k

Denne del af analysen har til formal at identificere arketyper blandt
virksomheder baseret pa deres arbejde med cybersikkerhed og kon-
kurrencefordele med henblik pa bedre at forsta forskelle mellem virk-
somheder og malrette indsatser.

Analysen bygger pa data fra Cyberbarometeret 2022-2024, hvor virk-
somhederne er grupperet efter omfanget af cybersikkerhedstiltag og
konkurrencefordele ved hjzelp af en statistisk klyngeanalyse.

| analysen identificeres fire arketyper, der er illustreret i figuren til hgjre,
hvor virksomheder er inddelt efter antal cybersikkerhedstiltag (x-akse) og
konkurrencefordele (y-akse). De fire arketyper kan beskrives som:

Frontlebere:
Virksomheder, der har implementeret mange tiltag og oplever
store konkurrencefordele.

De pligtopfyldende:
Virksomheder, der har implementeret flere tiltag, men mangler at
opleve store konkurrencefordele.

De malrettede:
Virksomheder, der har implementeret fa til nogle tiltag, men som
oplever flere konkurrencefordele.

Begyndere:
Virksomheder, der har implementeret faerrest tiltag og i
begraenset omfang oplever konkurrencefordele.
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ARKETYPER
Hvordan de fire arketyper adskiller sig fra hinanden

Cybersikkerhed & konkurrencefordele

De fire arketyper k Antal implementerede cybersikkerhedstiltag

De to figurer til hgjre illustrerer, hvordan de fire arketyper adskiller sig bade ° 53

med hensyn til implementerede cybersikkerhedstiltag og oplevede konkur-

]
rencefordele. m Begyndere

De malrettede
Begyndere arbejder med et begraenset antal tiltag. Indsatsen er relativt

koncentreret inden for tekniske tiltag og kun fa arbejder med tiltag inden for
kategorien "rutiner og traening”. Det er samtidig kun fa begyndere, der , ® Frontlobere
oplever konkrete gevinster af deres indsats.

De pligtopfyldende

o q q ° Teknik Forankring og styrin Rutiner og traenin
De malrettede har gennemfart cybersikkerhedstiltag pa nogenlunde samme 5 coine s 8

7 =
niveau som begynderne, men opnar i betydeligt sterre omfang konkurrence- @})
fordele. Omkring halvdelen oplever effektivitetsgevinster og aget tillid fra
kunder og samarbejdspartnere, mens omkring en fjerdedel oplever effekter

pa bundlinjen. Andel, der oplever konkurrencefordele

De pligtopfyldende har implementeret mange tiltag bade inden for teknik
samt forankring og styring. Omkring 60 pct. af de pligtopfyldende oplever
forbedringer i bade effektivitet og tillid, men andelen, der oplever effekter pa
bundlinjen, er forholdsvis lav.

Begyndere

m Effektivitet

De malrettede ; Tillid

Frontlabere skiller sig ud ved at have mange tiltag inden for bade teknik,
forankring og styring samt rutiner og traening. Naesten alle frontlgbere opnar Bundlinje
samtidig mange gevinster - bade i forhold til effektivitet, tillid samt styrket

o De pligtopfyldende
bundlinje. B

. . . . . . 8%
De fire arketyper illustrerer en tydelig progression, hvor implementering af Frontlebere 100%

flere tiltag giver flere konkurrencefordele. ' =y i
| |
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Kilde: IRIS Group pa baggrund af Cyberbarometeret.
Note: N = 1.198 virksomheder IRISQFOUD



ARKETYPE 1
Begyndere

Arketypen ‘Begyndere’ er virksomheder, der har implementeret fa cybersikkerhedstiltag og kun i meget begraenset omfang oplever konkurrence-
fordele. De har typisk kun implementeret tekniske tiltag, mens der i mindre grad er arbejdet med forankring og styring samt rutiner og traening.

Begyndere opfatter ikke cybersikkerhed som et forretningskritisk omrade. De er typisk mindre virksomheder med fa ressourcer til it og cyber-
sikkerhed. Over halvdelen af virksomhederne (54 pct.) har ikke dedikerede it-medarbejdere. Fa virksomheder bruger standarder (4 pct.), hvilket
indikerer, at virksomhederne i mindre grad arbejder med formaliserede processer og strukturer. Endelig har lidt under halvdelen (43 pct.) eks-

Cybersikkerhed & konkurrencefordele

Antal implementerede cybersikkerhedstiltag

portaktiviteter. 6
Deres risikoforstaelse for konsekvenserne af cybersikkerhed er lav, og investeringer i tiltag sker derfor ofte farst, nar virksomhederne medes af 5
konkrete eksterne krav fra kunder og samarbejdspartnere eller som reaktion pa handelser. 4
31
Arketypens karakteristika :)
2 1’4
Virksomhedsstorrelse Brancher Eksport 1 . 6:4
0 —
1% Teknik Forankring og Rutiner og
styring traening
7% 73% 20% 1% 42% o @% @:}X
43% Har eksport Z e el
50%
m Har ikke eksport
M 0-9 ansatte H 10-49 ansatte Information og kommunikation

Handel og transport

50-249 ansatte 250+ ansatte el Andel, der oplever konkurrencefordele
M Industri
Dedikerede medarbejdere til it-drift Brug af standarder Bestyrelse med eksterne kompetencer {@} Effektivitlft_og 1%
nytaenkning
100% 7% 50%
G
40% Har ikke bestyrelse @ Tillid 8%
50%
30%
54% M Bestyrelse primaert med Y
20% ejere eller direktion §B Bundlinje 1%
0% 1
10% H Bestyrelse med eksterne
6 eller flere medarbejdere 4% kompetencer
1-5 medarbejdere 0% — .

0% 20% 40% 60% 80% 100%
B 0 medarbejdere

Kilde: IRIS Group pd baggrund af Cyberbarometeret.

Note: N = 205 virksomheder IRISEI‘OUD




ARKETYPE 2
De malrettede

Arketypen ‘De mdlrettede’ bestar af virksomheder med et moderat niveau af cybersikkerhedstiltag og relativt haje oplevede konkurrencefordele.

; . . . ! ; ! . SO Cybersikkerhed & konkurrencefordele
De har implementeret en raekke tiltag pa tvaers af bade tekniske og organisatoriske omrader, men bevidst i et mere begraenset omfang.

De malrettede er typisk mindre virksomheder med et begraenset ressourcegrundlag, som arbejder selektivt med cybersikkerhed ud fra en klar
cost-benefit-betragtning. Cybersikkerhed ses som et middel til at understette forretningen, og indsatsen fokuserer oftest pa tiltag, der kan

dokumenteres og synliggeres over for kunder. De er typisk virksomheder mellem 10-49 ansatte, hvor knap to tredjedele har dedikerede it-
medarbejdere.

Antal implementerede cybersikkerhedstiltag

6
Motivationen er teet koblet til konkrete forretningsmaessige gevinster, hvor cybersikkerhed anvendes til at skabe en konkurrencefordel - enten 5
ved at styrke virksomhedens position over for konkurrenter eller som adgang til nye markeder med specifikke krav. 4
ST 3 2,7
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Kilde: IRIS Group pa baggrund af Cyberbarometeret.
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ARKETYPE 3

De pligtopfyldende

Arketypen ‘De pligtopfyldende’ bestar af virksomheder med et relativt hgjt niveau af cybersikkerhedstiltag, men mere moderate oplevede Cybersikkerhed & konkurrencefordele
konkurrencefordele. De har implementeret mange tiltag, der bade daekker tekniske l@sninger og organisatoriske tiltag med fokus pa forankring
og styring samt rutiner og traening.

De pligtopfyldende er typisk lidt sterre virksomheder, hvor stor andel (62 pct.) har eksportaktiviteter. Der er ligeledes en hgj andel af virksom- Antal implementerede cybersikkerhedstiltag
hederne (72 pct.), som har en bestyrelse med eksterne kompetencer.

De pligtopfyldende opererer typisk pa regulerede markeder, hvor en hgj grad af cybersikkerhed er en ngdvendighed (licence to operate’). Det er 6
formentlig en del af forklaringen pa, at disse virksomheder ikke oplever sa udtalte konkurrencefordele til trods for relativt omfattende invester- 5 4,6 45
inger i cybersikkerhedstiltag. 4
Arketypens karakteristika 3 19
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Kilde: IRIS Group pd baggrund af Cyberbarometeret.
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ARKETYPE 4
Frontlebere

Arketypen ‘Frontlebere’ bestar af virksomheder med et hgjt niveau af bade cybersikkerhedstiltag og oplevede konkurrencefordele. De arbejder

¢ Cybersikkerhed & konkurrencefordele
systematisk med bade teknik, forankring og styring samt rutiner og traening.

Deres motivation er en kombination af regulering og risikostyring, men de adskiller sig fra de andre arketyper ved at have en strategisk ambition
om at veere ‘frontrunner’. De ser i hgjere grad cybersikkerhed som et element, der kan styrke virksomhedens drift og markedsposition.

Frontlgbere er kendetegnet ved at vaere sterre og modne virksomheder, der arbejder proaktivt med at omsaette styrket cybersikkerhed til kon-

Antal implementerede cybersikkerhedstiltag

kurrencefordele. En hgj andel af virksomhederne (72 pct.) har en bestyrelse med eksterne kompetencer, som understgtter en langsigtet udvik- 6 53
ling med at gore cybersikkerhed til en konkurrencefordel. Dertil anvender frontlgbere i hgjere grad standarder (26 pct.), hvilket afspejler en 5 4,6
hgjere organisatorisk modenhed, og at de generelt arbejder struktureret med udviklingen af flere dele af deres forretning. 4
3,1
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Alle virksomheder kan rykke sig, nar de arbejder med cybersikkerhed

\N

Flere veje mod en staerkere arketype

For at vurdere, om virksomheder over tid kan styrke deres arbejde med
cybersikkerhed og bevaege sig mod arketyper med flere konkurrence-
fordele, er der gennemfart en progressionsanalyse baseret pa virksom-
heder, der har deltaget i Cyberbarometeret flere gange i perioden

2022-2024. Lo

O~/
. . . . (@A
Analysen viser, at virksomheder ikke er fastlast i én arketype De pligtopfyldende Frontlobere o-\l-o

Virksomheder, der arbejder systematisk med cybersikkerhed, kan udvikle ‘ ODTCO
deres tilgang og bevaege sig mod arketyper, der i hgjere grad opnar konkur- De malrettede

rencefordele i form af gget effektivitet, tillid og forbedrede forretnings-

maessige resultater.

Begyndere ‘
Vejen til et hgjt niveau af cybersikkerhed og konkurrencefordele er forskel-
lig fra virksomhed til virksomhed. For mange er der tale om en gradvis
opbygning af kompetencer, struktur og forankring i organisationen. Det

indebaerer, at virksomheder kan arbejde med de elementer, der er mest
relevante for deres udgangspunkt, fx organisering og styring eller opbyg-
ning af kompetencer og rutiner, og derigennem styrke deres cybersikker-
hedsindsats og opna flere konkurrencefordele.

Knap en fjerdedel af virksomhederne bevaeger sig mod en steerkere arke-
type i analysen. Analysen viser dog ogsa, at en nogenlunde tilsvarende
andel virksomheder bevaeger sig i den modsatte retning og skifter til arke-
typer med et lavere niveau af konkurrencefordele. Det understreger, at
udviklingen ikke er lineaer, og at resultaterne bgr fortolkes med en vis
forsigtighed.

IRISSIOUP



Opsamling og anbefalinger til at styrke virksomhedernes arbejde med cybersikkerhed

N

Analysen dokumenterer, at cybersikkerhedstiltag er en kilde til konkurrencefordele og veerdiskabelse

Virksomheder, der arbejder systematisk og bredt med cybersikkerhed, opnar i hgjere grad gevinster i form af gget
effektivitet, innovation, tillid og bedre forretningsmaessige resultater.

De stgrste gevinster opstar ikke af tekniske tiltag alene, men ndr cybersikkerhed forankres bredt i organisationen og
kobles til ledelse, styring, rutiner og kompetencer. Samtidig viser analysen, at virksomheder arbejder forskelligt med
cybersikkerhed. De fire arketyper illustrerer, at der ikke er én entydig vej frem, men en skraeddersyet og malrettet
indsats kan lgfte virksomheder mod hgjere niveauer af cybersikkerhed og sterkere konkurrencefordele.

Analysen viser samtidig, at arbejdet med cybersikkerhed i virksomheder bgr ses som en lgbende udviklingsproces, hvor
den enkelte virksomhed gradvist bygger videre pa og styrker sit cybersikkerhedsniveau. Resultaterne peger dermed pa
en raekke centrale opmarksomhedspunkter for virksomhedernes videre arbejde:

» Udbyg indsatsen fra teknik til organisatorisk forankring
Tekniske tiltag er et nedvendigt fundament, men de sterste gevinster opnas ferst, nar cybersikkerhed integreres i
ledelse, styring, rutiner og kompetencer pa tveers af organisationen.

» Arbejd systematisk pa tveers af alle tre dimensioner
Virksomheder, der kombinerer tekniske lasninger med staerk forankring og lsbende traening, opnar markant sterre
gevinster. En balanceret indsats pa tveers af indsatsomrader er afgerende.

= Potentiale i at koble cybersikkerhed til forretningsmal
De mest modne virksomheder omsaetter cybersikkerhed til konkrete gevinster i form af effektivitet, tillid og
bundlinje. Indsatsen ber derfor kobles til klare forretningsmaessige mal og KPl'er.

= Arbejd aktivt med at lefte modenhedsniveauet over tid
Analysen viser, at virksomheder kan bevaege sig mellem arketyperne og opna flere konkurrencefordele. Det kraever,
at de tager afseet i deres nuveerende niveau og lgbende udvikler deres tilgang til cybersikkerhed.
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